ZARZADZENIE NR 4/2016

WOJTA GMINY WIZNA
z dnia 12 maja 2016roku

w sprawie kontroli zarzadczej w Urze¢dzie Gminy Wizna

Na podstawie art. 69 ust. 1 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz.U. z 2013, poz.885 z p6zn. zm.) oraz art. 30 ust. 1 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (Dz. U. z 2016r. poz. 446 z pozn. zm.) zarzadza sig, co
nastepuje:

§ 1. W celu zapewnienia prawidtowego funkcjonowania kontroli zarzadczej w Urzedzie
Gminy Wizna wprowadza si¢:

1) ..Zasady kontroli zarzadczej w Urzgdzie Gminy Wizna”, stanowigce zatacznik Nr 1
do zarzadzenia;

2) . Wykaz dokumentow zwigzanych z kontrola zarzadcza”, stanowigcy zalgcznik Nr2
do zarzadzenia”, ktory bedzie stale aktualizowany:;

3) ., Kwestionariusz samooceny kontroli zarzadczej”, (kierownicy referatow) stanowiacy
zalagcznik Nr 3 do zarzadzenia;

4) ,Kwestionariusz samooceny kontroli zarzadczej”, (pracownicy Urzedu) stanowigcy
zalgcznik Nr 4 do zarzadzenia;

5) ,,Polityke zarzadzania ryzykiem w Urzedzie Gminy Wizna”, stanowigca zatgeznik Nr
5 do zarzadzenia;

6) ,Zasady zarzadzania ryzykiem w Urzedzie Gminy Wizna”, stanowiace zalgcznik Nr
6 do zarzadzenia;

7) ..Os$wiadczenie o stanie kontroli zarzadczej”, stanowigce zalgcznik Nr 7 do
zarzadzenia.

§ 2. Tlekro¢ w zarzadzeniu oraz w dokumentach, o ktorych mowa w § 1 jest mowa o:
1) Wojcie - nalezy przez to rozumie¢ Wojta Gminy Wizna;
2) Sekretarzu — nalezy przez to rozumie¢ Sekretarza Gminy Wizna;
3) Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Wizna;
4) Gminie — nalezy przez to rozumie¢ Gming Wizna;
5) Referatach - nalezy przez to rozumie¢ referaty Urzedu Gminy Wizna.

§ 3. Misja Urzedu jest zapewnienie prawidlowej realizacji wszystkich przewidzianych
prawem zadan Wojta w sposob poglebiajacy zaufanie obywateli do administracji publicznej.

§ 4. Wizja dzialania Urzedu jest dazenie, aby realizacja powierzonych zadan odbywala
sie zgodnie z obowigzujacym prawem, a ustugi $wiadczone na rzecz klientow Urzedu byly
najwyzszej jakosci.

§ 5. Celami strategicznymi Urzedu sa:

1) skuteczna i zgodna z prawem realizacja natozonych zadan;



2) budowanie wizerunku Urzedu jako organizacji przyjaznej klientom, otwartej
na nowe wyzwania w celu poprawy $wiadczonych ustug;

3) funkcjonowanie sprawnego i efektywnego systemu zarzgdzania Urzgdem;

4) systematyczne rozwijanie systemoéw informatycznych wspomagajacych pracg
w Urzedzie.

§ 6. Zadania Urzedu okreslaja:

1) Regulamin organizacyjny Urzedu;

2) Program dziatania Urzedu (lub inny dokument), ktéry zawiera kluczowe cele
i zadania zaplanowane na dany rok przez referaty Urzgdu.

§ 7. Kontrole zarzadcza stanowi ogot dzialan, podejmowanych dla zapewnienia realizacji
celow i zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy.

§ 8. Kontrolg zarzadcza w Urzgdzie stanowia rowniez:

1) Kontrola instytucjonalna realizowana przez Regionalng Izbg Obrachunkowa,
Najwyzsza Izbe Kontroli, Urzad Kontroli Skarbowej, itp.;

2) kontrola funkcjonalna sprawowana przez osoby zajmujace stanowiska
kierownicze w Urzedzie w odniesieniu do podlegtych pracownikéw, polegajaca
w szczegolnosci na: sprawdzaniu prawidlowosci i terminowosci zatatwiania spraw,
prowadzeniu spiséw spraw, rejestrow oraz teczek aktowych, a takze prawidtowosci
redagowania pism i stosowania pieczgci oraz pobierania oplaty skarbowej;

3) kontrola wewnetrzna i zewnetrzna, wykonywana zgodnie z zasadami okreslonymi
w przepisach odrgbnych;

4) samokontrola pracownicza, polegajgca na kontroli prawidtowosci pracy wilasnej
pod katem zgodno$ci z przepisami prawa, obowigzujacymi w Urzgdzie procedurami
itp. Do samokontroli zobowigzani s wszyscy pracownicy Urzedu bez wzgledu na
zajmowane stanowisko i rodzaj wykonywanej pracy.

§ 9. Podstawowe funkcje kontroli zarzgdczej w Urzedzie to:
1) monitorowanie stopnia realizacji ustalonych celow i zadan oraz ocena prawidlowosci
ich wykonywania;

2) dostarczanie kierownictwu i pracownikom Urzedu informacji niezbednych do
podejmowania decyzji oraz o wystgpujacych nieprawidlowosciach, zaniedbaniach,
naduzyciach;

3) wskazywanie kierunkéw prawidlowego dziatania oraz sposobow likwidacji
ewentulanych nieprawidlowosci;

4)  zapobieganie wystgpowaniu niekorzystnych zjawisk oraz stymulowanie pozadanych
zachowan.

§10. 1. Za zapewnienie funkcjonowania adekwatnej i skutecznej kontroli zarzadczej
odpowiedzialny jest Wojt.

2. Bezposredni nadzor nad funkcjonowaniem kontroli zarzadezej w Urzedzie sprawuje,
w imieniu Wojta Sekretarz.

§ 11. 1. Kierownicy referatow odpowiadaja za skuteczne funkcjonowanie kontroli
zarzadczej w podlegtych referatach, w szczego6lnosci poprzez:
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1) realizowanie zadafi w sposéb zgodny z prawem, efektywny, oszezedny
i terminowy;
2) okreslanie celow i zadan oraz monitorowanie stopnia ich realizacji;

3) biezace identyfikowanie i monitorowanie ryzyk zwiazanych z realizacja celow
i zadan;

4) prawidlowg realizacj¢ ustalonych mechanizméw kontroli, procedur, zasad
etycznych oraz zarzadzanie ryzykiem w podleglych referatach, z uwzgl¢dnieniem
obowiazujacych w Urzedzie Zasad kontroli zarzadczej oraz ogodlnie
obowigzujacych przepiséw prawa;

5) biezaca aktualizacje procedur i przekazywanie do Referatu Organizacyjnego
O$wiaty i Promocji informacji o dokonanej aktualizacji lub wdroZeniu nowej
procedury;

6) przeprowadzanie samooceny kontroli zarzadczej i dokumentowanie jej w formie
kwestionariusza;

7) wyznaczenie osoby odpowiedzialnej w referacie za prowadzanie spraw
zwigzanych z kontrola zarzadcza.

2. Sekretarz oraz kierownicy referatow i pracownicy realizujgcy poszczegdlne zadania
i procesy monitorujg efektywnos¢ kontroli zarzadczej i poszezegolnych jej elementéw oraz
podejmuja lub inicjujg dziatania zmierzajace do poprawy funkcjonowania tego systemu.

§12. 1. Kierownicy referatow przeprowadzajg, z udzialem pracownikéw, w teminie
do 31 stycznia samoocene systemu kontroli zarzadczej za rok poprzedni z uwzglednieniem
standardow kontroli zarzadczej dla sektora finanséw publicznych. Wzor kwestionariusza
samooceny stanowi zalgcznik Nr 3 i 4 do zarzadzenia.

2. Samoocena, o ktorej mowa w ust. 1, powinna uwzglgdnia¢ wyniki monitorowania
skutecznosci poszczegolnych elementéw kontroli zarzadczej, w tym oceng skutecznosci
dziatan podejmowanych w celu zmniejszenia ryzyka do akceptowanego poziomu oraz wyniki
przeprowadzonych w referatach kontroli.

3. Kwestionariusze samooceny analizuje Sekretarz. Wnioski z analizy przedstawiane
sg Wojtowi.

§ 13. 1. Wyniki samooceny, o ktorej mowa w § 8, z uwzglednieniem informacji zawartych
w sprawozdaniu z realizacji planu wydatkow oraz w sprawozdaniach z realizacji dziatalnosci
kontrolnej Urzedu, systemu zarzadzania ryzykiem, monitoringu realizacji celow i zadan,
a takze z uwzglednieniem innych zrodel informacji, sa podstawa do zlozenia przez Woijta
o$wiadczenia o stanie kontroli zarzadczej za rok poprzedni. Wzor oswiadczenia stanowi
zatacznik Nr 7 do zarzadzenia. Zlozenie o$wiadczenia moze zosta¢ poprzedzone omowieniem
wynikéw samooceny na naradzie Wojta i Sekretarza z udziatem kierownikéw referatow.

2. W przypadku zastrzezen do funkcjonowania adekwatnej, skutecznej i efektywne;
kontroli zarzadczej Sekretarz uzgadnia z Wojtem plan dzialan majacych na celu popraweg
funkcjonowania kontroli zarzadezej. Podjete w tym zakresie decyzje sg przekazywane do
realizacji w formie polecen Wdjta lub Sekretarza.

§ 14. Wykonanie zarzadzenia powierza si¢ Sekretarzowi oraz kierownikom referatow
Urzedu.

§ 15. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujacg od dnia
Ipstycznia 2017r.




Zataczniki do zarzadzenia Nr 4/2016
Wojta Gminy Wizna
z dnia 12 maja 2016 roku

Zalacznik Nr 1

ZASADY KONTROLI ZARZADCZEJ
W URZEDZIE GMINY WIZNA

I. Postanowienia ogdlne

1) ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013, poz. 885 ze
zm.),
2) Komunikatu Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie

standardéw kontroli zarzadczej dla sektora finanséw publicznych (Dz. Urz. Min. Fin.
Nr 15, poz. 84);

3) Komunikatu Nr 3 Ministra Finansow w sprawie szczegoélowych wytycznych w
zakresie samooceny kontroli zarzagdczej dla jednostek sektora finansow publicznych

(Dz. Urz. MF Nr 2, poz.11);

4) ,Kontrola zarzadcza w sektorze finanséw publicznych. Istota, unormowania prawne i
otoczenie. Kompendium wiedzy (wersja 1.0)”. Ministerstwo Finanséw, Departament

Audytu Sektora Finanséw Publicznych, luty 2012r.-www.mf.gov.pl.

Wedtug definicji ustawowej kontrole zarzadcza w jednostkach sektora finanséw
publicznych stanowi ogét dziatan podejmowanych dla zapewnienia realizacji celow i zadan
w sposéb zgodny z prawem, efektywny, oszczedny i terminowy.

Kontrole zarzadcza nalezy zatem wigzaé¢ z kompleksowo rozumianymi procesami zarzadzania
jednostka, przy czym najistotniejszym elementem tej kontroli powinien by¢ system
wyznaczania celéw i zadan oraz monitorowania stopnia ich realizacji.
Celem kontroli zarzadczej jest zapewnienie w szczegdlnosci:

1) zgodnosci dzialalnosci z przepisami prawa oraz procedurami wewngtrznymi;

2) skutecznosci i efektywnosci dzialania;

3) wiarygodnosci sprawozdan;

4) ochrony zasobow;

5) przestrzegania i promowania zasad etycznego postgpowania;

6) efektywnosci i skutecznosci przeptywu informacji;

7) zarzadzania ryzykiem.



Zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarzadezej nalezy

do obowigzkow kierownika jednostki.

I1. Postanowienia szczegolowe

Procedury funkcjonowania kontroli zarzadczej w Urzedzie zawarte s3 w pigciu obszarach

standardéw i odpowiadaja poszczegdlnym elementom kontroli zarzadcze;j:

1.

o W

Srodowisko wewnetrzne.
Cele i zarzadzanie ryzykiem.
Mechanizmy kontroli.
Informacja i komunikacja.

Monitorowanie 1 ocena.

. Srodowisko wewnetrzne

Srodowisko wewnetrzne jest fundamentem, ktory wplywa na strategie i cele Urzedu oraz

jakos¢ kontroli zarzadczej. Srodowisko wewnetrzne to pracownicy i otoczenie, w jakim

pracuja. Podstawowe czynniki sktadajace si¢ na srodowisko kontroli sg nastepujace:

1) Przestrzeganie wartosci etycznych

Kierownictwo Urzedu odpowiedzialne jest za propagowanie wartosci etycznych oraz
osobistej i zawodowej uczeiwoscei, ktére powinni respektowa¢ pracownicy Urzedu.
Standardy zachowania w Urzedzie powinny wykracza¢ poza zwykla zgodnos¢
z prawem. Zasady etyki zawarte sa w zarzadzeniu Nr 70 Prezesa Rady Ministrow z dnia
6 pazdziernika 2011 r. w sprawie wytycznych w zakresie przestrzegania zasad stuzby
cywilnej oraz w sprawie zasad etyki korpusu stuzby cywilnej (MP. Nr 93, poz. 953).
Znajomo$é¢ zasad shuzby cywilnej oraz zasad etyki korpusu stuzby cywilnej jest
potwierdzana na pismie przez kazdego pracownika.

Kwestie uczciwego i etycznego postgpowania poruszane sg na naradach kierownictwa
Urzedu z  kierownikami referatbw oraz na  spotkaniach  kierownikow
z pracownikami referatow.

Kazdy przypadek nieetycznego zachowania jest poddawany analizie i uwzgledniany
w ocenie pracownika.

Kierownictwo Urzedu identyfikuje obszary, ktore mogg sprzyja¢ podejmowaniu
niewlagciwych dziatan. Pracownicy wiedza, jakie sa wobec nich oczekiwania i w jaki
sposdb bedg rozliczani z realizacji powierzonych zadan. Osoby wykonujgce podobny
zakres zadan otrzymuja wynagrodzenie o zblizonej wysokosci, ustalone na podstawie

wartosci stanowiska pracy, w oparciu o obowigzujacg w Urzedzie tabelg ptacowa.
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zakres zadan otrzymujg wynagrodzenie o zblizonej wysokoéci, ustalone na podstawie
wartosci stanowiska pracy, w oparciu o obowigzujaca w Urzedzie tabelg ptacowa.
Rozumieja, jakie zachowanie jest pozadane oraz sa swiadomi konsekwencji za
zachowanie niewlasciwe. W przypadku stwierdzenia naruszenia przepisow prawa, zasad
stuzby cywilnej, zasad etyki stuzby cywilnej, regulaminéw, procedur lub zasad

postepowania przyjetych w Urzedzie, Wjt podejmuje odpowiednie kroki.

2) Kompetencje zawodowe

W Urzedzie ustalono i sformalizowano procedury w takich obszarach jak: nabér na
wolne stanowiska urzednicze, ocena, wynagradzanie i awansowanie pracownikow,
a takze szkolenia i odpowiedzialno$¢ pracownikow. Do obowigzkow kierownikow
poszczegolnych referatdéw nalezy okre$lenie poziomu kompetencji, wiedzy,
umiejetnosci i predyspozycji potrzebnych do wykonywania okreslonych zadan, co ma
odzwierciedlenie w zatwierdzonych przez Sekretarza opisach poszczegdlnych
stanowisk pracy i w procesie ich wartosciowania. Pracownicy zapoznaja sig
z zakresami swoich obowigzkow, uprawnien i odpowiedzialnosci. Zakresy te sg
aktualne i podlegajg okresowym przeglagdom przez kierownikow referatow. Przyjecie
zakresu czynnosci jest potwierdzone przez pracownika jego podpisem.

Kryteria naboru przygotowywane w oparciu o wymagania okreslone w opisach
stanowisk pracy zapewniajg wybor najlepszego kandydata na dane stanowisko.
W przypadku wakatow stosowana jest réwniez procedura naboru wewnetrznego
umozliwiajgca pracownikom Urzedu awansowanie.

Kierownictwo Urzedu zapewnia udzial wszystkim pracownikom w szkoleniach
podnoszacych i doskonalacych ich kwalifikacje oraz rozwijajacych zakres posiadanej
przez nich wiedzy. W planie szkolen przewidziane sa szkolenia o charakterze
wprowadzajacym dla nowych pracownikow — stuzba przygotowawcza.

W oparciu o ustalone procedury i zasady przeprowadzane sa okresowe oceny
pracownikow dotyczgce sposobu realizowania powierzonych im zadan. Oceny
okresowe sporzgdzane sa na pisSmie, a oceniani pracownicy maja mozliwosé

zapoznania si¢ z nimi i odniesienia si¢ do nich.

3) Struktura organizacyjna
Strukture organizacyjng ustalono w regulaminie organizacyjnym Urz¢du Gminy Wizna.
Jest ona dostosowywana do zmieniajacych si¢ warunkow dziatania, celow i zadan. Zapisy
regulaminu sg na biezgco aktualizowane i uwzgledniaja zmieniajace si¢ wewnetrzne i

zewnetrzne warunki funkcjonowania Urzedu, zwlaszcza obwigzujace przepisy prawa i
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wytyczne  organow  nadrzednych, a takze system podleglosci  stuzbowej
i nadzoru. O kazdej zmianie organizacyjnej wszyscy pracownicy Urzedu sg niezwlocznie

informowani. Na stronie www.wizna.bip.pl dostepny jest tekst regulaminu Urzedu.

4) Delegowanie uprawnien

W  Urzedzie zakres dodatkowych uprawnien 1 obowigzkéw powierzonych
poszczegdlnym pracownikom jest precyzyjnie okreslony w imiennych, pisemnych
upowaznieniach udzielonych przez Wojta. Przyjgcie uprawnien potwierdzane jest
podpisem pracownika, a wydanie upowaznienia rejestrowane jest w Referacie
Organizacyjnym Promocji i O$wiaty. Upowaznienia delegujg przede wszystkim
uprawnienia do podejmowania decyzji o biezacym charakterze. W Urzgdzie na biezaco
monitoruje si¢ czy pracownicy wywigzuja si¢ ze swoich obowigzkéw okreslonych
w upowaznieniach oraz w jaki sposob wykorzystuja przyznane im uprawnienia.

Kazdy pracownik jest $wiadomy swoich uprawnien, obowiazkéw i odpowiedzialnosci
w zakresie wykonywanej pracy oraz obowigzkow zwigzanych z kontrolg zarzadcza.
Kierownictwo jest $wiadome, ze ponosi odpowiedzialno$¢ za cato$¢ gospodarki
finansowej Urzedu, niezaleznie od stopnia w jakim przekazato uprawnienia i obowigzki

w tym zakresie pracownikom Urzedu.

2. Zarzadzanie ryzykiem

Jednym z gléwnych elementéw kontroli zarzadczej jest zarzadzanie ryzykiem. Realizacja
tego procesu zwieksza prawdopodobienstwo osiagnigcia przez Urzad zamierzonych
celow.
Zarzadzanie ryzykiem odbywa si¢ w Urzedzie w oparciu o:

1) Polityke zarzadzania ryzykiem, w ktorej okreslono ogélne zasady postgpowania
z ryzykiem w Urzedzie;

2) Zasady zarzadzania ryzykiem — okreslajace dzialania operacyjne zwigzane
z zarzadzaniem ryzykiem, takie jak: podzial zadan, metodologia postgpowania, ktore
wykorzystywane sag w codziennej pracy Urzgdu.

Proces zarzadzania ryzykiem w Urzedzie obejmuje:

1) identyfikacj¢ ryzyka;

2) ocen¢ ryzyka;

3) ustalenie metody przeciwdzialania ryzyku;

4) monitorowanie procesu i dokonywanie zmian.

Identyfikacja ryzyka w Urzedzie nastepuje w odniesieniu do celow o charakterze ogolnym

oraz powigzanych z nimi zadan szczegotowych zglaszanych przez poszczegélne referaty



do Rocznego Programu Dziatania Urzedu (lub innego dokumentu, zawierajacego zadania
referatow na dany rok).
Wraz z identyfikacja ryzyka w Urzedzie okreslany jest katalog zadan, przy wykonywaniu
ktorych pracownicy mogg by¢ szczeg6lnie podatni na wpltywy szkodliwe dla gospodarki
finansowej lub wizerunku Urzedu, tzw. zadania wrazliwe. Wyselekcjonowanie zadan
wrazliwych nalezy do obowigzkéw kierownikow poszezegolnych referatow.

Identyfikacja ryzyka w Urzedzie odbywa si¢ nie rzadziej niz raz do roku, przy czym
w przypadku istotnej zmiany warunkow funkcjonowania Urzedu identyfikacja ryzyka jest

ponawiana. Decyzja w tym zakresie nalezy kazdorazowo do Wojta.

3. Mechanizmy kontroli
Standardy kontroli zarzadcze] zawierajg zestawienie podstawowych mechanizmow, ktore
moga funkcjonowaé¢ w ramach systemu kontroli zarzadczej. Koszty wdrozenia
i stosowania tych mechanizméw nie powinny by¢ wyzsze niz uzyskane dzigki nim

korzys$ci. Mechanizmy kontroli zarzadczej w Urzedzie sg nastgpujace:

1) dokumentowanie systemu kontroli zarzadczej
Dokumentacje kontroli zarzadczej tworza wszystkie procedury wewngtrzne, instrukcje,
wytyczne i inne dokumenty wewngetrzne, zwlaszcza okreslajace zakres obowigzkow
uprawnien i odpowiedzialnosci pracownikow. Dokumentacja jest dostgpna dla

wszystkich pracownikow, dla ktorych jest niezbedna do realizacji zadan;

2) nadzor

W Urzedzie w ramach hierarchii stuzbowej prowadzony jest nadzér, ktéry ma na celu

uzyskanie zapewnienia, ze Urzad:

a) osiaga swoje cele w sposob oszczedny, wydajny i efektywny,

b) dziala zgodnie z przepisami prawa oraz aktami wewnetrznymi i wytycznymi
kierownictwa,

¢) posiada mechanizmy, ktore umozliwiaja zapobieganie i wykrywanie bledow
i nieprawidlowosci.

Przelozeni poprzez nadzor, uzyskuja pewnos$¢, ze pracownicy znajg oraz stosuja

procedury i zasady obowigzujace w Urzedzie oraz wymagania i wytyczne przelozonych,

wykrywaja i eliminujg bledy i nieprawidlowe praktyki oraz zapobiegaja ich

powtarzaniu.



Przypadki, w ktorych ze wzgledu na nadzwyczajne okolicznosci odstapiono
od procedur, sg uzasadnione i zatwierdzane przez kierownika jednostki lub

upowaznionego pracownika.

3) cigglos¢ dziatalnosci
Na biezaco podejmowane sg w Urzedzie dzialania majace na celu utrzymanie,
w kazdym czasie 1 okoliczno$ciach, ciaglosci dzialalnosci, w szczegdlnosci operacji
finansowych. Dzialaniami takimi sg, m.in.: biezgca kontrola operacji finansowych,
monitoring obszarow ryzyk, delegowanie uprawnien do podejmowania decyzji,
zwlaszcza tych o biezacym charakterze. Sprawy sa prowadzone, przechowywane,
znakowane, rejestrowane zgodnie z instrukcjg kancelaryjna, co pozwala na biezace
sledzenie toku sprawy. W =zakresach czynnosci ustalono system zastepstw

pracowniczych. Urlopy pracownicze udzielane sa na podstawie planu urlopow.

4) ochrona zasobow
W celu zapewnienia ochrony zasobow Urzg¢du pracownicy zobowiazuja si¢ do:

a) przestrzegania ustalonych w Regulaminie Pracy Urz¢du zasad porzadku
i dyscypliny pracy, przepisow bezpieczenstwa i higieny pracy oraz
przepisow przeciwpozarowych,

b) dochowania tajemnicy ustawowo chronionej, w szczegdlnosci
w zakresie dostgpu do informacji publicznej i ochrony danych
osobowych,

¢c) ochrony danych osobowych w  systemie informatycznym,
a w szczegodlnosci przeciwdziatanie dostepowi osdb niepowolanych oraz
przeciwdzialanie w przypadku wykrycia naruszenia zabezpieczen
systemu zgodnie z ustawg o ochronie danych osobowych,

d) przestrzegania zasad okreslonych w instrukcji okreslajacej sposob

zarzadzania systemem informatycznym.

Dostep do zasobow finansowych, materialnych i informacyjnych Urzgdu maja
wylacznie upowaznione osoby.

W Urzedzie wprowadzone sg, w drodze zarzadzenia Wojta, polityka bezpieczenstwa
przetwarzania danych osobowych systemu informatycznego i instrukcja zarzadzania
systemem informatycznym, ktére zapewniaja odpowiedni poziom bezpieczenstwa
informacji przetwarzanych w systemach teleinformatycznych, w tym przechowywanych

i przetwarzanych aktywow, zapewniajac im poufnosé, integralnos¢ oraz dostgpnosc.



S)

W celu zapewnienia prawidlowego nadzoru nad przestrzeganiem zasad polityki
bezpieczenstwa 1 instrukcji zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych w Urzedzie, Wojt powolal Administratora
Bezpieczenstwa Informacji i Administratora Systemu Informatycznego.

Wyznaczono pracownikéw odpowiedzialnych za zapewnienie ochrony i wlasciwego
wykorzystania zasobow Urzedu. Prowadzone sa okresowe poréwnania rzeczywistego
stanu zasobow z zapisami w stosownych dokumentach. Zgodnie z obowigzujgcymi
przepisami stan skladnikow majatkowych jest sprawdzany w trakcie inwentaryzacji,
przeprowadzanej metodg tradycyjna na arkuszach spisowych. Sprawowany jest dorazny
nadzor nad ruchem skladnikéw majgtku.

Urzad dysponuje archiwum, w ktérym zgodnie 2z instrukcja kancelaryjng
przechowywane sa dokumenty wytworzone i te, ktore wplynely do Urzedu.

W Urzedzie wprowadzono odpowiednie ograniczenia i $rodki kontroli dostepu

do budynkow, obiektdw i pomieszczen oraz zapewniono ich ochrone.

szczegolowe mechanizmy kontroli dotyczgce operacji finansowych i gospodarczych

W Urzedzie kwestie z zakresu gospodarki finansowej oraz gospodarowania mieniem

stanowigcym wlasno$¢ Urzedu uregulowane zostaly odrgbnymi przepisami

wewnetrznymi. Ogodlne zasady obowigzujace w tym zakresie sg nastepujace:

a) przebieg procesow finansowych jest stale monitorowany,

b) precyzyjnie okreslono zakres uprawnien delegowanych poszczegélnym osobom
zarzgdzajacym i pracownikom w zakresie prowadzenia, zatwierdzania, rejestrowania

i sprawdzania operacji finansowych, gospodarczych i innych zdarzen zwigzanych

z pozyskiwaniem i wydatkowaniem $rodkow publicznych, przy czym poszczegdlne

zadania sg rozdzielone pomiedzy réznych pracownikow Urzedu,

¢) kazda operacja finansowa jest utrwalana w postaci odpowiedniego dokumentu
i rejestrowana w ksiegach rachunkowych, nastgpnie za§ uwzgledniana
w sprawozdawczosci okresowej,

d) informacje finansowe sg rzetelne i tworzone terminowo,

e) kontrolg operacji finansowych prowadzi si¢ w formie kontroli wstepnej, biezacej

i nastepczej:

- kontrola wstepna — przeprowadzana jest przed podjeciem czynnosci powodujacej
skutki finansowe lub majatkowe w celu zapobiezenia zaistnieniu zjawisk
niezgodnych z obowigzujacymi procedurami. Obejmuje sprawdzenie projektow
umow, porozumien, kosztoryséw i innych dokumentéw ujmujacych tresé

przysztych operacji finansowych,
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- kontrola biezgca — polega na sprawdzaniu czynnosci 1 wszelakiego rodzaju operacji
finansowych w trakcie ich wykonywania w celu stwierdzenia czy realizacja
przebiega prawidlowo i zgodnie z obowigzujgcymi przepisami prawa,

- kontrola nastepcza - dotyczy sprawdzenia dokumentéw odzwierciedlajacych

czynnoéci juz dokonane.

6) mechanizmy kontroli dotyczace systemow informatycznych.

W  Urzedzie prawidlowe funkcjonowanie mechanizméw stuzgcych zapewnieniu
bezpieczenstwa danych i systemow informatycznych zapewniaja odpowiednie stuzby
informatyczne.

Mechanizmy kontroli systemow informatycznych stanowia:

a) dokumentacja systemow,

b) kontrola dostepu,

¢) kontrola oprogramowania systemowego,

d) kontrola zmian w aplikacjach,

e) podzial obowigzkow,

f) ciaglosé dziatalnosci.

Podstawowa dokumentacja w powyzszym zakresie jest dokumentacja techniczna
i instrukcje obslugi oprogramowania stosowanego w Urzedzie. W ramach podziatu
obowigzkow dotyczacego funkcjonowania systemoéw informatycznych ustalono
administratora systemu oraz osoby odpowiedzialne za stosowanie poszczegolnych
programOw oraz serwis sprzetu i oprogramowania informatycznego.

W celu zapewnienia ciaglodci pracy wykonywane sg kopie oprogramowania oraz baz
danych.

Waznym elementem jest stale podejmowanie dzialan w celu podniesienia w Urzedzie
poziomu $wiadomosci bezpieczenstwa w obszarze ryzyk informatycznych. Informatyk
Urzedu i uzytkownicy posiadaja wystarczajacg wiedze o zagrozeniach w systemach
informatycznych, rozumiejg dlaczego zabezpieczenia sa niezbedne oraz jak prawidlowo
ich uzywa¢. W Urzedzie obowiazuje Polityka bezpieczenstwa informacji w zakresie
systemOw informatycznych, ktora okresla, m.in. cele bezpieczenstwa systemow
informatycznych, zasady bezpiecznego uzywania systemow informatycznych, a takze
zasady postepowania w przypadku naruszenia bezpieczenstwa informacji oraz
prawidlowej reakcji na incydenty.

Nowozatrudnieni ~ pracownicy  informowani sa ~w  sprawie  Korzystania
z oprogramowania, ze dozwolone jest korzystanie wylacznie

z oprogramowania niezbednego do realizacji obowigzkow stuzbowych. Zakazane jest
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instalowanie na komputerach Urzedu prywatnych programéw komputerowych oraz

pobieranie z Internetu oraz przesylanie nieautoryzowanego oprogramowania.

4. Informacja i Komunikacja

W Urzedzie funkcjonujg wlasciwe metody przekazywania informacji pomigdzy
pracownikami (przetozonymi, podwladnymi) i komdrkami organizacyjnymi Urzedu, ktore
zapewniajg przeplyw wiadomosci, zarowno w kierunku poziomym jak i pionowym.
Nalezg do nich:

1) korespondencja pisemna oraz adnotacje na pismach dekretowanych;

2) ustne przekazywanie informacji (telefonicznie lub w kontaktach bezposrednich);

3) poczta elektroniczna dostepna dla uzytkownikow sieci informatycznej Urzedu;

4) cykliczne spotkania Wojta z kierownikami referatow Urzedu;

5) spotkania i narady kierownikow z podleglymi im pracownikami;

6) umieszczanie informacji na tablicach ogloszen, w BIP i na stronie internetowej gminy

(np. o uruchomieniu naboru na wolne stanowiska pracy).

Kierownicy  referatéw  przekazuja  podleglym  pracownikom  wszystkie oceny
1 informacje dotyczace ich dziatalnosci oraz zadania do realizacji, wystuchujg tez sprawozdan
podleglych  pracownikéw  ze  stanu  realizacji  biezgcych  spraw,  trudnodci
i problemow w codziennej pracy. W ramach sprawowanej w sposob ciggly kontroli
funkcjonalnej, kierownicy referatow monitorujg prawidlowos¢ i terminowo$¢ zalatwiania
spraw, sposob prowadzenia dokumentacji, redagowania pism, stosowania pieczeci.

Ze wzgledu na szczegdlne znaczenie stosowania przez Urzgd przepiséw prawa, zapewnia
si¢ pracownikom dostgp do aktualnie obowigzujacych przepiséw. Przepisy prawa
zewnetrznego (aktualne i archiwalne) dostgpne sg ponadto w systemie informacji prawnej,
ktory jest aktualizowany w odstgpach miesigcznych. Nadzoér nad zmianami prawa prowadza
pracownicy merytoryczni w zakresie dotyczacym wykonywanych obowigzkow oraz Sekretarz
— na potrzeby calego Urzedu. W miar¢ potrzeby jest przygotowywana i rozsylana do
zainteresowanych referatow informacja o zmianach w obowigzujgcym prawie i skutkach,

jakie one niosg w zakresie realizowanych zadan.

Klienci Urzgdu maja mozliwo$¢ uzyskania informacji o ustugach $wiadczonych przez
Urzad, sposobie zalatwiania spraw w Urzedzie i obowigzujgcych ich przy tym wymogach
oraz zasadach wnoszenia odwolan:

1) na stronie internetowej www.wizna.bip.pl;

2) od pracownikéw merytorycznych;
3) zinformacji umieszczanych na tablicach ogloszen;

4) z publikacji w miejscowych mediach (prasa, radio, telewizja, biuletyn informacyjny).
12



5. Monitorowanie i ocena

W celu zapewnienia funkcjonowania w Urzedzie adekwatnej, skutecznej i efektywnej
kontroli zarzadczej Sekretarz monitoruje skuteczno$é jej poszczegédlnych elementow.
Do biezgcej oceny funkcjonowania kontroli zarzadczej zobowiazani sa takze kierownicy
referatow. Zidentyfikowane problemy w funkcjonowaniu systemu kontroli zarzadczej
w Urzedzie sa sygnalizowane i na biezgco rozwigzywane.
Co najmniej raz w roku przeprowadzana jest samoocena systemu kontroli zarzadczej
na podstawie kwestionariusza samooceny, ktorej wyniki sg dokumentowane.

Wszelkie uzyteczne informacje dotyczace kontroli zarzgdczej przekazywane przez
pracownikow na spotkaniach, naradach, szkoleniach sa wykorzystywane przez
kierownictwo w celu identyfikacji wad lub niedoskonatosci w systemie kontroli

zarzadczej.

ar inz. 7hid:
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Zalacznik Nr 5

POLITYKA ZARZADZANIA RYZYKIEM
W URZEDZIE GMINY WIZNA

Ryzyko jest nieoditagcznym elementem dziatalnosci kazdej jednostki, w tym urzedu
administracji publicznej. Wszelkim dziataniom, podejmowaniu decyzji towarzyszy ryzyko.
Ryzyko nalezy traktowa¢ jako nieodzowng cze$¢ naszej rzeczywistosci, skladajacg sie
z r0znego rodzaju elementow.

Przez uzyte w ,,Polityce” okreslenia nalezy rozumie¢:

1) ryzyko to prawdopodobienstwo wystapienia zdarzenia, dziatanie, brak dzialania majacego
negatywny wplyw na wykonanie zadan lub osiaganie celéw. Skutkiem ryzyka moze by¢
takze szkoda w majgtku Urzgdu lub jego reputacji, ewentualnie utrata szansy
w zwigzku z niewykorzystaniem wszystkich mozliwosci (osiggnigcie mniej niz to bylo
mozliwe). Ryzyko odnosi si¢ zawsze do zdarzen przysztych;

2) zarzgdzanie ryzykiem to system metod i dzialan zmierzajacych do obnizenia stopnia
oddziatywania ryzyka.

Skoro wigc ryzyko jest nieodlgcznym elementem w procesie zarzadzania, zjawiskiem
ktérego nie jesteSmy w stanie catkowicie wyeliminowaé, to nalezy koncentrowaé si¢ na tym,
aby ryzyko rozpozna¢ i okresli¢ dziatania, ktére nalezy podjaé, aby zmniejszy¢ ryzyko do
akceptowanego poziomu. Nacisk w zarzadzaniu ryzykiem kladziony jest nie na ograniczenie
wystepowania  okreslonych zdarzen, lecz na minimalizowaniu negatywnych ich
konsekwencji.

Istota ryzyka zwigzana jest z realizacja celu oraz przeszkodami w jego osiggnigciu.
W Urzgdzie sformutowano i przyjeto do realizacji cele o charakterze ogélnym, ktére sa znane
wszystkim  pracownikom oraz powiazane z nimi zadania szczegélowe komérek
organizacyjnych okreslone w Regulaminie Organizacyjnym Urzedu, strategii rozwoju Gminy
Wizna, uchwale budzetowej na dany rok oraz innym dokumencie, np. w rocznym programie
dzialania Urzedu. Poprzez analize celéw kierownictwo Urzedu uzyskuje obraz potencjalnych
zagrozen dla realizacji swoich zadan. Ustaleniu hierarchii celéw i zadan, przed jakimi stoi
Urzad sprzyja okreslenie misji, wizji oraz strategicznych celéw Urzedu.

1. Celem zarzadzania ryzykiem w Urzedzie jest:

1) usprawnienie procesu planowania;

2) zwigkszenie prawdopodobienistwa realizacji zadan i osiggania celow; s/ ¢

ar inz. LOIge

HOWSKI



3) zapewnienie odpowiednich mechanizméw kontroli wewnetrzne;j;

4) zapewnienie kierownictwu Urzedu wczesnej informacji o zagrozeniach dla
realizacji wyznaczonych celow i zadan.

2. W Urzedzie ustalono nastgpujacy podzial kompetencji zwigzany z zarzadzaniem ryzykiem:

1) Sekretarz:

a) dba o zrozumienie potrzeby minimalizowania zagrozen, aby osigga¢ zamierzone
cele,

b) odpowiada za prawidlowe zarzadzanie ryzykiem w Urzgdzie,

c) zapewnia systematyczne realizowanie procesu analizy 1 oceny ryzyka
w Urzedzie,

d) zatwierdza kluczowe czynnosci zwigzane z analizg ryzyka oraz dzialaniami
zaradczymi (metody przeciwdziatania ryzyku),

e) podejmuje decyzje o dokonaniu ponownej identyfikacji ryzyka w przypadku

istotnej zmiany warunkéw funkcjonowania Urzedu.

2) kierownicy referatow:

a)

b)

c)
d)

€)
f)

odpowiadaja za identyfikacje ryzyk w podleglych im referatach, ich ocene,
monitorowanie, a takze aktualizacj¢ zidentyfikowanych ryzyk,

ustalajg metody przeciwdzialania zidentyfikowanym ryzykom,

okreslaja katalog zadan wrazliwych w podleglych im referatach,

przedstawiajg informacje dot. oceny ryzyk w swoich referatach oraz skutecznosci
podjetych dziatan zaradczych,

prowadza rejestr ryzyk w swoich referatach,

wyznaczajg pracownika odpowiedzialnego za czynnosci zwigzane z zarzadzaniem

ryzykiem w referacie.

3) Referat Organizacyjny Oswiaty i Promocji przygotowuje ,,Arkusz identyfikacji,

oceny i przeciwdzialania ryzyku” w oparciu o arkusze przedstawione przez

kierownikow poszczegolnych referatow.

3. Identyfikacja ryzyka polega na okresleniu mozliwych zagrozen (zdarzen), ktére moga

wystapi¢ jako przeszkody w realizacji celéw i1 zadan, a nastgpnie ich usystematyzowaniu

wedtug przyjetych kategorii.

30



W Urzgdzie wyodrgbniono 4 kategorie ryzyka:

1) ryzyko finansowe dot. m.in. gospodarowania $rodkami finansowymi, wydatkéw
majgtkowych, realizacji zamoéwien publicznych oraz wykorzystywania srodkow
unijnych;

2) ryzyko dot. zasobow ludzkich zwigzane z liczebnoscia i kompetencjami pracownikow
Urzedu;

3) ryzyko dzialalnosci zwiazane m.in. ze zgodnoscia dziatalnosci Urzedu z wymogami
prawnymi i regulacjami wewngtrznymi, z terminowoscig realizacji natozonych zadan,
bezpieczenstwem systemow informatycznych, komunikacja wewnetrzna;

4) ryzyko zewnetrzne determinowane czynnikami zewnetrznymi, takimi jak: zmiany
przepisOw prawa, czynniki ekonomiczne, infrastruktura.

L 4. Ocena ryzyka dokonywana jest w dwoch wymiarach: poprzez oceng prawdopodobienstwa
jego wystapienia oraz jego wplywu (skutku) na sposob realizacji zadania.
Zarowno dla prawdopodobiefistwa, jaki i wpltywu ryzyka dokonuje sie podziatu ryzyk na:
1) bardzo wysokie;
2) wysokie;
3) srednie;
4) nieznaczne.
Ryzyko to skutek pomnozony przez prawdopodobienstwo.
Niskie prawdopodobienstwo oraz niski wplyw oznaczaja ryzyko nieznaczne. Ryzyko
o skutkach krytycznych to ryzyko bardzo wysokie. Wysokie prawdopodobienstwo oraz
dotkliwe skutki oznaczajg ryzyko wysokie. Ryzykiem posrednim jest ryzyko

( umiarkowane.

5. Przeciwdziatanie ryzyku polega na okre$leniu metod reakcji na zidentyfikowane ryzyka.
Reakcje na ryzyko moga by¢ nastepujace:

1) przeniesienie ryzyka - to dziatanie polegajace na przeniesieniu skutkéw wystapienia
ryzyka na inny podmiot (np. w drodze umowy ubezpieczenia);

2) przeciwdzialanie ryzyku - polega na podejmowaniu okreslonych dziatan
prowadzacych do zmniejszenia prawdopodobiefistwa lub skutkow ryzyka;

3) akceptacja ryzyka - nie podejmuje si¢ zadnych dzialan, ktére maja zapobiec
ewentualnemu wystapieniu ryzyka;

4) wycofanie si¢ — polega na zawieszeniu dziatan rodzacych zbyt duze ryzyko.
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Przy ustalaniu metody reakcji na ryzyko bierze si¢ pod uwage istniejagce mechanizmy
kontroli, ktore przewidziane sg w wewngtrznych zarzadzeniach, instrukcjach,
procedurach itp.

Przy ustalaniu i wdrazaniu mechanizméw kontrolnych nalezy kierowa¢ sie zasada, aby

byly one adekwatne i proporcjonalne do zidentyfikowanego ryzyka.

6. Monitorowanie procesu i dokonywanie zmian.

Jest to proces obserwacji i nadzorowania zidentyfikowanych ryzyk, identyfikacji
nowo powstatych zagrozen oraz systematycznego oceniania  skutecznosci
podejmowanych dzialan prewencyjnych. Monitorowanie ryzyka dostarcza informacji
niezbgdnych do podejmowania decyzji wyprzedzajacych pojawienie si¢ niekorzystnych

zdarzen. Celem monitorowania ryzyka jest ustalenie czy:

1) wdrozono zaplanowane metody przeciwdzialania ryzyku;

2) dzialanie podejmowane w ramach reakcji na ryzyko skutkuja oczekiwanymi
rezultatami;

3) wystapily czynniki wyzwalajace zidentyfikowane ryzyka;

4) wystapily nowe ryzyka, nierozpoznane uprzednio.
7. Korzysci wynikajace z zarzadzania ryzykiem:

1) wzrost $wiadomosci zagrozen wsrod kierownictwa urzedu i jego pracownikow;

2) eliminowanie lub ograniczanie liczby nieprzewidzianych zdarzen, majacych negatywny
wplyw na realizowane zadania;

3) zapewnienie skutecznej ochrony posiadanych zasobow;

4) umiejetnos¢ skutecznego przeciwdziatania konsekwencjom negatywnych zdarzen.
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Zalacznik Nr 6

ZASADY ZARZADZANIA RYZYKIEM
W URZEDZIE GMINY WIZNA

1. Ilekro¢ w dokumencie jest mowa o:

1) ryzyku - nalezy przez to rozumie¢ prawdopodobienistwo wystapienia zdarzenia
majgcego negatywny wplyw na wykonywanie zadan, badz osiaganie celow;

2) wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadaf
1 osiggania celéw spowodowane przez zdarzenie objete ryzykiem:;

3) prawdopodobienstwie ziszczenia sie ryzyka - nalezy przez to rozumied
czgstotliwos¢ wystgpowania zdarzenia objetego ryzykiem;

4) istotnosci ryzyka - nalezy przez to rozumie¢ kombinacj¢ wplywu ryzyka
i prawdopodobienstwa jego ziszczenia sie;

5) akceptowanym poziomie ryzyka - nalezy przez to rozumieé ustalony
w zarzadzeniu poziom istotnosci ryzyka, przy ktérym nie jest wymagane
podejmowanie dziatan przeciwdziatajacych ryzyku;

6) zarzadzaniu ryzykiem - nalezy przez to rozumieé¢ proces identyfikacji, oceny
i przeciwdziatania ryzyku. Proces ten obejmuje takze monitorowanie ryzyka
i srodkéw podejmowanych w celu jego ograniczenia;

7) mechanizmach kontroli wewnetrznej - nalezy przez to rozumie¢ wszystkie
dziatania i procedury podejmowane lub ustanawiane w celu zwiekszenia
prawdopodobienistwa realizacji zadan i osiggania celéw, w tym zwlaszcza:

a) dokumentacj¢ systemu kontroli wewnetrznej (procedury, instrukcje,
wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,
¢) zatwierdzanie operacji,

d) podziat obowigzkow,

€) nadzor,

f) rejestrowanie istotnych odstgpstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,

g) ograniczenie dostgpu do zasobow materialnych, finansowych
1 informacyjnych.

8) zadaniach wrazliwych — nalezy przez to rozumieé¢ zadania, przy wykonaniu
ktorych pracownicy moga by¢ szczegélnie podatni na wpltywy szkodliwe dla
gospodarki finansowej lub wizerunku Urz¢du Gminy Wizna.

2. Zarzadzanie ryzykiem odbywa si¢ wedtug zasad:
1) integracji z procesem zarzgdzania;

2) powigzania z celami i zadaniami Urzedu;
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3) przypisania odpowiedzialnosci;
4) proporcjonalnosci dziatan przeciwdziatajacych ryzyku do jego istotnosci.
3. Proces zarzadzania ryzykiem obejmuje:
1) identyfikacje¢ i oceng ryzyka oraz odniesienie go do akceptowanego poziomu ryzyka;
2) ustalenie metody przeciwdziatania ryzyku;
3) przeciwdzialanie ryzyku;

4) monitorowanie procesu i dokonywanie zmian.

4. Identyfikacja i ocena ryzyka oraz ustalenie metody przeciwdziatania ryzyku dokonywane
jest raz w roku.

5. Identyfikacji i oceny ryzyka oraz ustalenia metody przeciwdzialania ryzyku dokonuja
kierownicy referatow.

6. Kierownicy referatow zobowigzani sg do:
1) systematycznego monitorowania zidentyfikowanych ryzyk w ciggu roku;

2) aktualizacji zidentyfikowanych ryzyk w przypadku istotnych zmian warunkow
funkcjonowania podleglych im referatow.

7. Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajacego celom i zadaniom
przydzielonym do realizacji poszczegolnym referatom w danym roku lub proponowanym do
zamieszczenia np. w rocznym programie dziatania Urzedu.

8. Podczas identyfikacji nalezy przeanalizowac:

1) cele i zadania przydzielone do realizacji poszczegélnym referatom w danym
roku lub proponowane do zamieszczenia w programie dziatania Urzedu;

2) zagrozenia, zwigzane z osigganiem celow 1 realizowaniem zadan
wymienionych w pkt 1, wraz z ich wewngtrznymi i zewnetrznymi
przyczynami oraz mozliwymi scenariuszami rozwoju zdarzen.

9. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.
10. Ustala sie nastepujgce kategorie (obszary) ryzyka:
1) ryzyko finansowe;
2) ryzyko dotyczace zasobow ludzkich;
3) ryzyko dziatalnosci;
4) ryzyko zewngetrzne.

11. Kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrodet (przyczyn)
oraz skutkow. Tabela nie okresla zamknietego katalogu ryzyka.
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Kategorie ryzyka

Ryzyko finansowe

Budzetowe

Zwigzane z planowaniem dochodow i wydatkéw, dostepnoscia
srodkéw publicznych, dokonywaniem wydatkéw i pobieraniem
dochodéow

Podlegajace ubezpieczeniu

Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku

Zamowien publicznych i zlecania
zadan publicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem zaméwien
publicznych lub zlecaniem zadan publicznych innym podmiotom,
np. ryzyko naruszenia zasad, form lub trybu ustawy

0 zamowieniach publicznych

Odpowiedzialnosci

Zwigzane z obowiazkiem zaptaty kwot pienigznych tytutem, np.
odszkodowaf, odsetek karnych, kosztéw procesowych

Realizacja programow
wspdtfinansowanych ze §rodkow
UE

Zwigzane z wystgpieniem nieprawidtowosci przy wykorzystaniu
srodkéw z UE

Ryzyko dot. zasobéw ludzkich

Personelu

Zwigzane z liczebnoscig i kompetencjami pracownikdw,
szkoleniami, wprowadzaniem nowych zadan bez zabezpieczenia
etatowego

Bhp

Zwigzane ze zdrowiem pracownikow i wypadkami przy pracy

Ryzyko dzialalno$ci

Regulacji wewnetrznych

Zwigzane z istnieniem i adekwatnoscia regulacji wewnetrznych

Organizacji i podejmowania
decyzji

Zwigzane ze strukturg organizacyjna, organizacja pracy oraz
przekazywaniem obowigzkéw i uprawnien, np. ryzyko
nieprecyzyjnie okreslonych obowiazkdéw, ryzyko braku formalnie
powierzonych obowigzkéw, ryzyko nieodpowiedniej struktury
organizacyjnej, ryzyko nieprawidlowo wydanej decyzji,
zapewnienie terminowego oglaszania aktéw normatywnych, w tym
przepiséw prawa miejscowego

Kontroli wewnetrznej

Zwigzane z funkcjonowaniem systemu kontroli wewnetrznej, np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontroli

Informacji Zwigzane z jakoscia informacji, na podstawie ktorych
podejmowane sg decyzje, np. ryzyko braku komunikacji
wewnegtrznej i zewnetrznej

Reputacji Zwigzane z reputacja Urzedu, np. ryzyko negatywnych opinii

Systemow informatycznych

Zwigzane z uzywanymi w Urzedzie systemami i programami
informatycznymi oraz ochrong zawartych w nich danych, np.
ryzyko awarii, ryzyko udostgpnienia danych osobom

nieuprawnionym, ryzyko nieuprawnionej modyfikacji danych

Ryzyko zewnetrzne

Infrastruktury Zwigzane z infrastruktura, np. wyposazeniem, baza lokalowa,
srodkami transportu i srodkami tacznosci

Gospodarcze Zwigzane z czynnikami ekonomicznymi, np. kursy walut, inflacja

Srodowiska prawnego

Zwiazane ze skomplikowaniem i zmianami prawa oraz
niejednolitym orzecznictwem

12. Ocena ryzyka polega na okresleniu wptywu i prawdopodobienstwa ziszczenia sie ryzyka,
a nastgpnie ustaleniu jego istotnosci, wedug zasad okreslonych w pkt. 15.
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13. Okreslenie wptywu ryzyka polega na ustaleniu przewidywanych skutkéw, jakie bedzie
mialo wystapienie zdarzenia objetego ryzykiem, dla realizacji zadan lub osiagania celow
przydzielonych do realizacji poszczegdlnym referatom w danym roku lub wymienionych
w rocznym programie dziatania Urzedu. Do okreslenia wptywu uzywany jest opis jakosciowy
przy zastosowaniu skali ocen: bardzo wysoki, wysoki, $redni, niski.

14. Okreslenie prawdopodobienstwa ziszczenia sie ryzyka polega na ustaleniu przewidywanej
czgstotliwosei wystepowania zdarzenia objetego ryzykiem w trakcie roku. Do okredlenia
prawdopodobienstwa stosowany jest opis jakosciowy przy zastosowaniu skali ocen: bardzo
wysokie, wysokie, $rednie, niskie.

15. Podczas okreslania wplywu i prawdopodobiefistwa ziszczenia si¢ ryzyka stosowane
sa ponizsze zasady:

Tabela 1. Zasady oceny wplywu ryzyka

Wplyw Przestanki
Bardzo wysoki Zdarzenie objgte ryzykiem powoduje krytyczne zagrozenie dla realizacji celow
) strategicznych i kluczowej dziatalnosci Urzedu oraz skutkuje bardzo powaznymi

stratami finansowymi, a prawdopodobienstwo jego wystapienia jest bardzo wysokie.
Potrzebne jest natychmiastowe dziatanie poprzez wprowadzenie silnych
mechanizméw kontroli i ciaggly monitoring. Z wystapieniem zdarzenia objetego
ryzykiem wiaze si¢ trudny i dlugotrwaly proces przywracania stanu poprzedniego,
przy czym w niektérych wypadkach negatywne skutki wystapienia zdarzenia
objetego ryzykiem moga by¢ nieodwracalne

Wysoki Zdarzenie objete ryzykiem powoduje uszczerbek majacy duzy wplyw na realizacje
3) kluczowych zadan albo osigganie zalozonych celéw — skutkuje powazna strata
finansowa lub uszczerbek na reputacji. Zdarzenie ma negatywny wplyw na
efektywnos¢ dziatania, jako$¢ wykonywanych zadan, reputacje Urzedu. Z
wystapieniem zdarzenia objgtego ryzykiem moze wigzaé sie trudny proces
przywracania stanu poprzedniego

Sredni Zdarzenie objete ryzykiem powoduje stratg o charakterze finansowym lub

2) posiadanych zasobéw, przy czym nie jest ona zbyt dotkliwa w skutkach.
Wystapienie zdarzenia moze ujemnie wplynaé na jako$¢ wykonywanych zadan lub
reputacje Urzedu, przy czym zastosowanie przewidzianych mechanizméw kontroli
powinno zapobiec wystapieniu negatywnych skutkéw zdarzenia

Niski Zdarzenie objete ryzykiem powoduje niewielka strate finansowa, zaklécenie lub
(1) opoznienie w wykonywaniu zadan. Nie wplywa na reputacje Urzedu. Skutki
zdarzenia mozna fatwo usunaé

Tabela 2. Zasady oceny stopnia prawdopodobienstwa ziszczenia si¢ ryzyka

Prawdopodobienstwo Przestanki
Bardzo wysoki Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
“) zdarzy si¢ wielokrotnie w okresie krotszym niz rok
Wysokie Istniejg uzasadnione powody by sadzié, ze zdarzenie objete ryzykiem
3) zdarzy sie wielokrotnie w ciagu roku
Srednie Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
2) zdarzy sig kilkakrotnie w ciagu roku
Niskie Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
(1) zdarzy sig¢ raz w ciagu roku lub nie zdarzy sie w ciagu roku
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Tabela 3. Poziom istotno$ci ryzyka

Ryzyko bardzo wysokie Ryzyko o bardzo wysokim wplywie i bardzo wysokim

(12-16) prawdopodobienstwie

Ryzyko o bardzo wysokim wplywie i wysokim prawdopodobienstwie
Ryzyko o wysokim wplywie i bardzo wysokim prawdopodobiefistwie

Ryzyko wysokie Ryzyko o bardzo wysokim wplywie oraz

(6-9) srednim prawdopodobienstwie

Ryzyko srednim wplywie i bardzo wysokim prawdopodobienstwie
Ryzyko o wysokim wplywie i wysokim prawdopodobieristwie
Ryzyko o wysokim wplywie i $rednim prawdopodobieristwie
Ryzyko o $rednim wplywie i wysokim prawdopodobieristwie

Ryzyko umiarkowane Ryzyko o wysokim wplywie i niskim prawdopodobieristwie

(3-4) Ryzyko o niskim wplywie i wysokim prawdopodobienstwie
Ryzyko o srednim wptywie i $rednim prawdopodobieristwie

Ryzyko nieznaczne Ryzyko o niskim wplywie oraz $rednim lub niskim

(1-2) prawdopodobienstwie

Ryzyko o niskim lub srednim wplywie i niskim prawdopodobienstwie

16. W oparciu o dokonang oceng wplywu i prawdopodobiefistwa ziszczenia si¢ ryzyka
ustalany jest poziom istotnosci ryzyka wskazany w ust. 15, tabela 3.

7. Ryzykiem akceptowanym jest ryzyko nieznaczne. Ryzyko umiarkowane, wysokie
1 bardzo wysokie przekracza akceptowany poziom ryzyka.

18. Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podj¢cia dzialan
ograniczajacych je do tego poziomu poprzez zmniejszenie jego wplywu lub
prawdopodobienstwa ziszczenia si¢ (przeciwdziatanie ryzyku).

19. Metodami przeciwdziatania ryzyku sa;
1) przeniesienie ryzyka;
2) przeciwdziatanie ryzyku;
3) akceptacja ryzyka;
4) wycofanie sie.
20. W celu okreslenia metody przeciwdzialania ryzyku nalezy przeanalizowag:

1) przyczyny (zrodta) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2)  skutecznos¢ istniejacych mechanizméw kontroli, tj. zakres w jakim przeciwdzialajg
ryzyku, a poprzez to utatwiaja lub utrudniaja realizacje ustalonych celéw i zadan;

3) adekwatno$¢ metody w stosunku do istotnosci ryzyka.

21. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdzialania ryzyku, kierownicy referatow wypelniaja ,,Arkusze identyfikacji, oceny
1 przeciwdziatania ryzyku”, zwane dalej ,,Arkuszami”, wedtug ponizszego wzoru:
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ARKUSZ IDENTYFIKACJI, OCENY ORAZ OKRESLENIA METODY PRZECIWDZIALANIA

RYZYKU
Ryzyko Przeciwdzialanie
ryzyku
L.p. | Cel- zadanie Ryzyko Wplyw Prawdopodobienstwo Istotnos¢ Planowana metoda
(wraz z ryzyka przeciwdziatania
podaniem ryzyku
kategorii)
I 2 3 4 5 6 7
1
2,
podpis kierownika referatu
Zasady wypehniania arkusza:
Kolumna | Sposéb wypekienia
1 Numer kolejny celu lub zadania, np. wedtug propozycji do programu dziatania Urzedu
2 Nazwa celu lub zadania przydzielone do realizacji dla danego referatu w ciggu roku lub
zamieszczonego w propozycji do programu dziatania Urzedu
3 Wskazanie kategorii ryzyka oraz krotki opis jego natury np. ryzyko finansowe-zwigzane
z nieterminowym odprowadzaniem dochodow
4 Ocena wplywu w skali bardzo wysoki-wysoki-sredni-niski
5 Ocena prawdopodobienstwa w skali bardzo wysokie-wysokie-$rednie-niskie
6 Poziom istotnosci ryzyka wynikajacy z przyznanych ocen prawdopodobienstwa i wptywu
(bardzo wysoki, wysoki, umiarkowany lub nieznaczny)
7 Wskazanie planowanej metody przeciwdziatania ryzyku, np. powierzenie
odpowiedzialno$ci wyznaczonemu pracownikowi, biezacy nadzér Skarbnika

22. Odnotowania w Arkuszach wymagaja wszystkie zidentyfikowane ryzyka, natomiast dla
ryzyka przekraczajacego akceptowany poziom ryzyka (ryzyko bardzo wysokie, wysokie
1 umiarkowane) nalezy poda¢ planowane metody ograniczania go do akceptowanego
poziomu.

23. Arkusze przedkladane sa do Referatu Organizacyjnego Oswiaty i Promocji wraz
z propozycjami do rocznego programu dzialania Urzedu (lub innego dokumentu
zawierajgcego zadania na dany rok), w terminie do 31 grudnia kazdego roku.

24. Kierownicy referatow wraz z Arkuszami przedkladaja zestawienie zadan wrazliwych oraz
procedury shuzace realizacji $srodkéw zaradczych — w przypadku wystepowania takich zadan
w referacie.

25. Arkusze oraz zestawienie zadan wrazliwych podlegajg zatwierdzeniu przez sekretarza.

26. Kierownicy referatow zapewniaja stosowanie metod przeciwdzialania ryzyku ustalonych
w Arkuszach.
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27. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego
poziomu sg na biezgco oceniane (monitorowane) przez:

1)  kierownikéw referatow, ktorzy oceniajg poziom zidentyfikowanego ryzyka oraz
skuteczno$¢ stosowanych metod jego ograniczania;

2)  kierownictwo Urzedu w ramach biezacego zarzadzania Urzgdem, w tym
szczego6lnoscei w trakcie narad z kierownikami referatow.

28. Wyniki oceny, o ktérej mowa w pkt. 27 wykorzystywane sa do poprawy efektywnosci
zarzadzania ryzykiem oraz usprawnienia systemu kontroli zarzadczej.
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Zalacznik Nr 7

Oswiadczenie o stanie kontroli zarzadczej
zarok ........

Sekretarza/kierownika Teferatl. . .....ooui et e e e e e *
Urzgdu Gminy Wizna

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skutecznej i
efektywnej kontroli zarzadczej, tj. dziatan podejmowanych dla zapewnienia realizacji celéw i
zadan w sposob zgodny z prawem, efektywny, oszczedny i terminowy, a w szczegdlnosci dla
zapewnienia:

- zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

- skutecznosci i efektywnosci dzialania,

- wiarygodnosci sprawozdan,

- ochrony zasobow,

- przestrzegania i promowania zasad etycznego postgpowania,

- efektywnosci i skutecznosci przeptywu informacji,

- zarzadzania ryzykiem,
o$wiadczam, ze? w kierowanym przeze mnie referacie podporzadkowanej Wojtowi*

.......................................................................................................................................................

(nazwa referatu podporzadkowanej wojtowi

Czegsé AV
w wystarczajagcym stopniu funkcjonowala adekwatna, skuteczna i efektywna kontrola
zarzadcza.

Czesé BY
w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola
zarzadcza.

1) Zastrzezenia dotycza:®

......................................................................................................
......................................................................................................
......................................................................................................

......................................................................................................

2) Zostang podjete nastepujace dziatania w celu poprawy funkcjonowania kontroli
zarzadczej:®)

......................................................................................................
......................................................................................................
......................................................................................................

Czesé C7
nie funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.
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1) Zastrzezenia dotycza:®

............................................................................................................
............................................................................................................
............................................................................................................

.............................................................................................................

2) Zostana podjete nastgpujace dziatania w celu poprawy funkcjonowania kontroli
zarzadczej:®

............................................................................................................
............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................

C' Czesé¢ DY

Niniejsze o$wiadczenie opiera si¢ na mojej ocenie i informacjach dostepnych w czasie
sporzgdzania niniejszego oswiadczenia pochodzacych z:

monitoringu realizacji celéw i zadan,

samooceny kontroli zarzadczej przeprowadzonej z uwzglednieniem standardéw

kontroli zarzadczej dla sektora finanséw publicznych?),

procesu zarzadzania ryzykiem,

audytu wewnetrznego,

kontroli wewnetrznych,

kontroli zewnetrznych,

innych Zrodel INfOrmMaCHi: .....o.ovevoiiieiecceeeeeccce e e,

................................................................................................................................................
............................................................................................................

............................................................................................................

Jednoczesnie o$wiadczam, ze nie s3 mi znane inne fakty lub okolicznosci, ktére moglyby
C wplyna¢ na tres¢ niniejszego o$wiadczenia.

.....................................................................................................................

(miejscowosc, data) (podpis dyrektora/kierownika

* Niepotrzebne skreslié.
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Objasnienia:

]
2)

3)

5)

7

9)

Nalezy poda¢ nazwe kierowanej komorki/jednostki.

W zaleznosci od wynik6w oceny stanu kontroli zarzadczej, wypelnia si¢ tylko jedna
czg$¢ z czgsci A albo B, albo C pozostate skresla sie. Cze$¢ D wypelnia sie niezaleznie
od wynikow oceny stanu kontroli zarzadczej.

Czgs¢ A wypelnia si¢ w przypadku, gdy kontrola zarzadcza w wystarczajgcym stopniu
zapewnila facznie wszystkie nastgpujgce elementy: zgodno$¢ dziatalnosci z przepisami
prawa oraz procedurami wewngetrznymi, skuteczno$¢ i efektywno$¢ dzialania,
wiarygodnos¢ sprawozdan, ochrong zasobdw, przestrzeganie i promowanie zasad
etycznego postgpowania, efektywnos¢ i skuteczno$é przeplywu informacji oraz
zarzadzanie ryzykiem.

Czes¢ B wypelnia si¢ w przypadku, gdy kontrola zarzadcza nie zapewnila w
wystarczajgcym stopniu jednego lub wigcej z wymienionych elementéw: zgodnosci
dzialalnoéci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i
efektywnosci dzialania, wiarygodno$ci sprawozdan, ochrony zasobéw, przestrzegania i
promowania zasad etycznego postgpowania, efektywnosci i skuteczno$ci przeptywu
informacji lub zarzadzania ryzykiem, z zastrzezeniem przypisu 6.

Nalezy opisa¢ przyczyny zlozenia zastrzezen w zakresie funkcjonowania kontroli
zarzadczej, np. istotna stabos¢ kontroli zarzadezej, istotna nieprawidlowosé w
funkcjonowaniu wydziatu/biura/zespotu/jednostki, istotny cel lub zadanie, ktére nie
zostaly zrealizowane.

Nalezy opisa¢ kluczowe dzialania, ktore zostang podjete w celu poprawy funkcjonowania
kontroli zarzadczej w odniesieniu do ztozonych zastrzezen wraz z podaniem terminu ich
realizacji.

Czgs¢ C wypelnia si¢ w przypadku, gdy kontrola zarzadcza nie zapewnita w
wystarczajacym stopniu zadnego z wymienionych elementéw: zgodnosci dzialalnosci z
przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci
dziatania, wiarygodnosci sprawozdan, ochrony zasobow, przestrzegania i promowania
zasad etycznego postepowania, efektywnosci i skutecznosei przeptywu informacji oraz
zarzadzania ryzykiem.

Znakiem "X" zaznaczy¢ odpowiednie wiersze. W przypadku zaznaczenia punktu "innych
zrodet informacji" nalezy je wymienic.

Standardy kontroli zarzadczej dla sektora finansow publicznych ogloszone przez Ministra
Finansow na podstawie art. 69 ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2013, poz. 885 z pdzn. zm.)
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